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Con il migliore URL filtering del mondo!

UserGate

I SR

4 ¥

ACCESSO A INTERNET DALLA VOSTRA
LAN SENZA UN ROUTER HARDWARE

UserGate server e’ una soluzione completa progettata per distribuire ' accesso a
Internet attraverso una LAN aziendale. UserGate fornisce la gestione
centralizzata di network multipli e la protezione da minacce Internet, e allo
stesso tempo offre potenti strumenti di gestione di network e una sicurezza
certificata, conunainterfacciafacile ed intuitiva.

FIREWALL & DOPPIO ANTIVIRUS:
LA PROTEZIONE NETWORK DEFINITIVA

UserGate Proxy e’ una soluzione di gateway per la sicurezza della rete aziendale e
di controllo di accesso degli utenti. Equipaggiato con Firewall Avanzato, Doppio
Antivirus, supporto DHCP e altro ancora, UserGate Server offre una completa
soluzione di gestione e sicurezza network volta a prevenire intrusioni di hacker e
dialtro tipo.

GESTIONE DI ACCESSO A INTERNET E
OTTIMIZZAZIONE DEL TRAFFICO

UserGate Proxy & Firewall 5 e’ un potente strumento per controllare le abitudini
degli utenti in Internet e per limitare |' accesso a determinate categorie di siti
Web. UserGate consente inoltre di monitorare i download in tempo reale e

CONDIVISIONE DI INTERNET E COMPLETA SICUREZZA DI RETE

Proxy & Firewall 5

Soluzione completa per la gestione dell'
accesso ad Internet e la sicurezza del
network, che comprende strumenti potenti per
controllare I' uso di Internet degli utenti e
limitare la navigazione inappropriata,
permette la gestione centralizzata del network
e protegge dalle piu' elaborate minacce di
Internet.

UserGate ora offre il controllo sulle abitudini di
navigazione dei vostri dipendenti e puo'
monitorare i loro download di in tempo reale.
UserGate server puo' aiutare a migliorare la
produttivita dei dipendenti e vi da' il controllo
totale su cio' a cui i vostri dipendenti possono
accedere, e qualifile possono scaricare.

UserGate Proxy & Firewall Server 5
comprende molteplici funzioni di sicurezza
integrate in un’ unica soluzione.

Un completo sistema di gestione dinamica
del traffico (Traffic Manager), che puo’
fissare un tetto massimo per entrambe le
direzioni del traffico e per la velocita’.

Application firewall per la gestione di
software Internet-based al lato client.

Panda Security e Kaspersky Lab per
completa protezione antivirus.

Categorized URL Filtering che limita [
accesso a determinate categorie di siti web
ritenute non pertinenti con ' uso di Internet
dell'organizzazione.

Sistema di allarme (Alert Manager) per la
segnalazione dei messaggi generati dal
server UserGate in conseguenza alla
rilevazione dei virus, attacchi esterni,
aggiornamenti degli antivirus, e di altro
ancora. Captive Portal per Hotspot, NAP
(Network Access Point) e utenti Wi-Fi.

*secondo una ricerca di West Coast Labs, la banca dati
BrightCloudURL risulta la migliore nel suo genere.
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GESTIONE CENTRALIZZATA
DELL” ACCESSO A INTERNET

Supporto Network Address Translation
(NAT): una tecnologia avanzata per
connettere piu’ computer ad Internet
usando un unico indirizzo IP.

B Supporto Proxy Trasparente }

Supporto DHCP (Dynamic Host
Configuration Protocol), un protocollo di
rete che permette ad un server di
assegnare automaticamente indirizzi IP ai
computer da un range predefinito di
indirizzi di una rete.

Traffic Manager. Una gestione dinamica
del traffico usa modelli di simulazione
combinati con traffico in tempo reale e
informazioni di origine e destinazione per
predire gli effetti di varie strategie di
management, permettendo una gestione
piu’ efficace ed una gestione del traffico
migliore di ogni altra disponibile oggi.

p Proxy Server con Cache }

Alert Manager e’ un sistema di allarme per
messaggi generati dal server UserGate in
risposta alla scoperta di virus, attacchi
esterni, aggiornamenti dell’ antivirus, e
molto altro.

Ottimizazione del Traffico

®m  Modulo Cache
m  Calcolo del Traffico
m  Gestione della Banda

UserGate ti permette di
controllare le abitudini di
navigazione Web dei dipendenti e
monitorare i download in tempo
reale.

Ricerche di IDC rivelano che fino al 40%
dell’ uso Internet dei dipendenti non ha a
che fare con il lavoro. Il server UserGate
puo’ aumentare la produttivita’ dando il
controllo totale su cosa essi possono
vedere e cosa possono scaricare, e in
tempo reale. Si puo’ decidere quali siti
possono visitare e bloccare |’ accesso a siti
di particolari categorie, come porno,
giochi online, email personale, P2P e siti di
viaggi. UserGate ti permette anche di
monitorare in tempo reale i download,
permettendo di bloccare certi tipi di file,
ad esempio gli mp3. Inoltre controlla i file
per la presenza di virus, spyware e malfare
usando piu’ motori antivirus.
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POSSIBILITA’ DI
AMMINISTRAZIONE

Facile condivisione della connessione ad
Internet - UserGate Proxy & Firewall
Server elimina i noti problemi dell’
installare e configurare un sistema sicuro
di condivisione dell’ accesso ad Internet.
Usergate gira su di un PC Windows e
comporta una installazione semplice, una
configurazione automatica e una facile
customizzazione.

Usando una gamma flessibile di regole,
UserGate Administrator ti permette di:

m limitare |’ accesso degli utenti ad

Internet;

impedire |’ accesso a certe risorse Web;

m  bloccare i banner e pubblicita’

indesiderata;

monitorare il traffico in tempo reale;

m  avere statistiche sull’ uso di Internet di
ciascun utente.

~
| prodotti di gestione network di
Entensys offrono capacita’ vitali
che permettono alle
organizzazioni di ogni dimensione
di massimizzare la disponibilita’ e
le prestazioni della rete e delle

applicazioni.
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COMPRESO NEL PREZZO!

URL Filtering categorizzato. E’
compreso BrightCloud URL Filtering,
che impedisce |’ accesso a certe
categorie di siti Web definite non
compatibili con un uso lavorativo di
Internet. La pagina Web richiesta dall’
utente viene passata al BrightCloud
Service e al BrightCloud Master
Database per determinare la
categoria del sito, e il policy engine di
UserGate applica le regole
appropriate, bloccando |’ accesso di
siti inappropriati, siti di phishing o siti
infestati da malware. | risultati dei
West Coast Labs dicono che il
database di BrightCloud batte tutti gli
altri in completezza ed accuratezza.
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LA PROTEZIONE DEL
NETWORK DEFINITIVA

Doppi motori antivirus. UserGate fornisce
il controllo completo del gateway che ora
comprende una doppia protezione
antivirus. Sia Panda che Kaspersky ora sono
integrati nel Proxy UserGate e lavorano
assieme in doppio strato intercettando i
dati trasferiti mediante tutti i vari
protocolli di Internet. Gli engine di Panda
Security e Kaspersky Lab filtrano il traffico
email, FTP e http alla ricerca di virus, per
la protezione del network.

b Failover di connessione }

Prevenzione di Intrusione e Rilevamento
di Intrusione. La Prevenzione di Intrusione
viene fornita dall’ integrazione di diverse
tecnologie di sicurezza che hanno
dimostrato di di poter fermare gli attacchi
conosciuti, e molti tipi di sconosciuti,
senza interrompere il traffico regolare.

Application Firewall - modulo integrato
che permette la gestione di applicazioni
Internet-based, creando restrizioni sul loro
uso per versione, tipo, protocollo.

Modulo Statistico Web - da il completo

accesso alle statistiche sugli utenti da un
browser Internet.

p Supporto a ISP multipli }

Protocolli supportati:

SMTP, POP3

SOCKS4, SOCKS 5

Supporto a VPN (PPTP, LT2P/IPSec)
HTTP, HTTPs

SIP, H323

FTP over HTTP

FTP (active and passive modes)
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